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1 Syfte

Syftet med detta hafte ar att informera besdkare och entreprenérer om sakerhetskrav och
ISPS-omraden pa Smalandshamnar AB, sa att de kan vistas och verka pa ett sakert satt.
Haftet ska sakerstalla att besdkare forstar:

e Var de far vistas, och var det ar forbjudet att ga utan tillstand.
e Krav pa passerkort, ID och tillstand.

¢ Vilken personlig skyddsutrustning som kravs.

e Hurincidenter, tillbud och avvikelser ska rapporteras.

2 Omfattning

Detta hafte galler for externa personer som vistas inom Smalandshamnar AB:s ISPS-omrade
och som inte omfattas av interna instruktioner fér anstallda.

Haftet galler for:

o BesoOkare och entreprendrer som vistas i eller utfér arbete eller uppdrag inom
hamnens ISPS-omrade.

o Personer som aterkommande eller under langre tid vistas inom omradet utan att inga
i hamnens egen organisation.

¢ TillAmpning sker bade under ordinarie arbetstid och efter arbetstid, inklusive kvallar
och helger.

Haftet ar inte avsett for férare som enbart vistas i, eller i direkt anslutning till, sitt fordon och
foljer anvisade trafikfloden for lastning eller lossning.

3 Ansvar

o Besokare/entreprenorer: Ska folja reglerna i detta hafte, anvanda ratt personlig
skyddsutrustning och rapportera incidenter/tillbud.

o Forare av fordon: Ska sékerstalla egen passage, folja grind-/portregler och ingen
tailgating far ske (se avsnitt 4.2).

e Hamnpersonal: Ska vagleda och informera besdkare samt kontrollera att regler
foljs.

e PFSO: Ansvarar for att haftet ar uppdaterat och att alla nya besokare far
genomgang.

4 ISPS-omraden och tilltradesregler

Definition av ISPS-omrade: Skyddade delar av hamnen enligt ISPS-koden, dar tilltrade
begransas for att skydda hamn, fartyg och personal.

4.1 Fysiska granser:

o Staket: Hela ISPS omradet ar inhagnat; obehdriga far inte passera.

e Grindar och gater: Passage far endast ske med tillstdnd samt endast enskild
passage, ingen tailgating (se avsnitt 4.2).
Kajomrade: Endast behorig personal och godkanda fordon far vistas dar.

e Ovriga omraden: Folj, i forekommande fall, markerade gangvégar och instruktioner
fran hamnpersonal.



4.2

Tilltradesprinciper:

Ingen far passera staket, grind eller gate utan giltig behdrighet (tillfallig tilltradeskod i
kombination med giltig ID-handling eller passerkort).

Tailgating (att passera en grind eller gate direkt bakom ett annat fordon eller person,
utan att invanta att grinden/gaten stangs och éppnas for egen passage) ar inte
tillatet, varken for person eller fordon. Varje passage ska ske individuellt och
kontrollerat, och vid passage ska man sakerstalla att ingen foljer efter.

Generellt forbud mot ensamarbete inom kaj/terminal.

o Om ensamarbete kravs ska detta i forvag dverenskommas med
Produktionsavdelningen, telefon: 010-356 39 10 eller e-post:
trafik@smalandshamnar.com, och omfatta faststallda villkor som kontinuerlig
kontaktmagjlighet.

5 Person- och fordonsinpassage

5.1

Personer

ID-kort/passerkort ska baras synligt hela tiden alternativt kunna uppvisas pa
begaran. Tillfallig tilltrddeskod far endast nyttjas i kombination med giltigt ID-
handling.

Ingen person far passera en grind genom att folja efter en annan person (tailgating).
Om du inte har giltig behérighet — kontakta Produktionsavdelningen,

telefon: 010-356 39 10 eller e-post: trafik@smalandshamnar.com.

Fordon

Varje fordon ska ha giltig behorighet for passage, det vill saga tillfallig tilltradeskod i
kombination med giltig ID-handling eller passerkort for forare.

Inget fordon far passera en grind genom att félja efter ett annat fordon (tailgating).
Hastighetsbegransning inom hamnens omrade ar 15 km/h.

Endast férare av fordon far passera genom fordonsgrind. Passagerare ska passera
via persongrind med giltigt passerkort eller tillfallig tilltrddeskod i kombination med
giltig ID-handling.

Uppstallning, parkering eller évernattning med tankfordon ar inte tillatet inom
omradet.

6 Sakerhetsregler inom ISPS omradet

Falj alltid, i forekommande fall, markerade gangvagar.

Uppehall dig inte pa kajer eller i lastningszoner utan tillstand.

Hall alltid sakert avstand till rérliga fordon, kranar och maskiner.

Vid heta arbeten, maskinarbete eller kemikaliehantering ska tillstand inhamtas fran
Teknisk chef (telefon: 072-239 42 79, e-post:
niklas.carlsson@smalandshamnar.com).

Det ar forbjudet att vistas eller arbeta inom omradet under paverkan av alkohol,
droger eller lakemedel som kan paverka reaktionsformagan.

Rokning och anvandning av 6ppen laga ar forbjudet inom oljehamnen.

Vid vaderrelaterade risker sasom stark vind, halka, is, sno eller kraftigt regn ska
arbeten anpassas eller avbrytas, och hamnpersonalens instruktioner ska alltid foljas.
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7 Fotografering, avbildning och dokumentation

Fotografering, filmning och annan avbildning ar férbjudet inom ISPS-omradet utan
tillstand.
Anteckningar eller dokumentation far endast ske om tillstand ar givet.

Godkannande av fotografering, avbildning eller dokumentation anséks hos
Produktionsavdelningen, telefon: 010-356 39 10 eller e-post: trafik@smalandshamnar.com.

8 Personlig skyddsutrustning (PPE, Personal Protective Equipment)

Obligatorisk utrustning for besékare inom ISPS-omrade:

Varselvast.

Skyddsskor.

Ytterligare personlig skyddsutrustning ska anvandas vid alla arbetsmoment dar
riskbeddmning eller gallande sakerhetsregler kraver detta, exempelvis vid arbete pa
hojd, heta arbeten, kemikaliehantering, arbete i narhet av rorlig utrustning eller risk
for fall, slag eller halka.

9 Miljoregler

Félj Smalandshamnar ABs regler for sortering och hantering av avfall.

Kemikalier och farliga amnen far inte slappas ut i avlopp eller fel behallare.
Entreprendrer som anvander kemikalier/farliga amnen ska kontakta Teknisk chef,
telefon: 072-239 42 79 eller e-post: niklas.carlsson@smalandshamnar.com, innan
arbete pabdrjas och ha sakerhetsdatablad tillgangligt.

Alla incidenter, utslapp eller olyckor ska rapporteras omgaende.

10 Utrymning och nodsituationer

Vid brandlarm eller annan nddsituation ska du omedelbart folja anvisningar fran
hamnpersonal och ga till narmaste utrymningsvag.

Samlas vid angiven uppsamlingsplats som ar belagen utanfér Hamnens hus, pa
parkeringen.

Far inte atervanda till omradet forrdn hamnpersonal meddelat att det ar sakert.

10.1 Kommunikation och larm:

Alla besdkare/entreprendrer ska ha kannedom om nédnummer inom hamnens
omrade. Vid personskada eller annan incident (olycka/brand/gas/hot) ring:
o Kontorstid, mandag-fredag (07.00-15.30): 010-356 39 10
o Kvallstid och helger (all annan tid): 010-356 39 30
eller meddela ndrmaste hamnpersonal.
Mobiltelefon eller radio kan anvandas vid behov enligt instruktion fran hamnpersonal.

11 Rapportering av incidenter och tillbud

Rapportering sker i forsta hand till Produktionsavdelningen,

telefon: 010-356 39 10 eller e-post: trafik@smalandshamnar.com sa att handelsen
registreras direkt i vart rapporteringssystem. | andra hand kontakta narmaste
hamnpersonal for att sakerstalla att handelsen dokumenteras.
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o Alla handelser ska rapporteras.

12 Information enligt art. 13 GDPR

Hantering av personuppgifter enligt dataskyddsférordningen (GDPR)

Smalandshamnar AB behdver behandla personuppgifter om dig for att sakerstalla att krav pa
utbildning, behdrighet och tilltrade till hamn- och ISPS-omraden uppfylls. Behandlingen sker i
syfte att administrera obligatoriska utbildningar, préva och tilldela behérigheter samt
kontrollera och folja upp tilltréade till skyddade omraden i enlighet med gallande
sakerhetskrav.

Personuppgifterna har vi fatt fran dig. Under hela den tiden som vi behandlar
personuppgifterna féljer vi de bestdmmelser som finns kring dataskydd.

Den rattsliga grunden fér behandlingen av personuppagifter ar att Smalandshamnar AB har
en rattslig forpliktelse enligt artikel 6.1 c i dataskyddsférordningen, da behandlingen ar
nddvandig for att uppfylla krav pa utbildning, behoérighet och tilltrade till hamn- och skyddade
omraden.

Nar ditt behov av behorighet, utbildning eller tilltrade upphor bevaras eller gallras dina
personuppgifter enligt lag. Dina uppgifter kan komma att delas med myndighet eller annan
tredje part nar detta kravs for att uppfylla sdkerhetskrav eller andra rattsliga forpliktelser.
Smalandshamnar AB kommer inte att 6verfora dina uppgifter till ett land utanfér EU.

Styrelsen for Smalandshamnar AB ar personuppgiftsansvarig for verksamheten. Har du
fragor eller vill komma i kontakt med oss ska du vanda dig till:
peter.vretlund @regionkalmar.se

Du har ratt att kontakta oss om du vill ha information om de uppgifter vi har om dig eller om
du vill begara tillgang, rattelse, radering, begransning av behandlingen, invandning eller flytt
av dina personuppgifter.

Las mer om hur vi behandlar personuppgifter pa var webbplats: www.smalandshamnar.com

Vart dataskyddsombud Therese Jigsved nar du pa dataskydd@sydarkivera.se

Om du har klagomal pa var behandling av dina personuppgifter har du ratt att ldmna in
klagomal till tillsynsmyndigheten Integritetsskyddsmyndigheten (IMY), www.imy.se.

13 Bekriaftelse — genomgang och forstaelse

Alla besokare/entreprendrer ska underteckna for att bekrafta att de:

Har fatt och last informationen i detta hafte.

Forstar de regler for ISPS-omraden, inpassage, PPE och miljé som har i namns.
Forbinder sig att folja dessa regler under vistelsen.

Ar medveten om att vistelse kan avbrytas vid dvertradelser.

Ar informerad om att Smalandshamnar AB behandlar personuppgifter om dem i syfte
att administrera behorighet, utbildning och tilltréade till hamn- och ISPS-omraden,
samt for att uppfylla lagstadgade sakerhetskrav.

o Bekraftar att de forstatt att uppgifterna kan delas med myndigheter eller tredje part
nar detta kravs enligt lag, och att uppgifter hanteras i enlighet med GDPR.
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13.1 Besokarinformation och bekraftelse
Uppgifter om besoket

Besokt foretag:

Anledning till besoket: [1 Méte [ Arbete pa uppdrag av foretaget

Besoket avser:
U1 Enskilt tillfalle
O Aterkommande besdk (max 6 manader)

Besdksperiod:
Fran och med datum: Klockan:
Till och med datum: Klockan:

Mina uppgifter

Foretag:
For- och efternamn:
Mobilnummer (inkl. landskod):

Bekraftelse

Jag intygar att jag har tagit del av och forstatt Smalandshamnar AB:s Lokala

Sidkerhetsregler och ISPS.

Bekraftelsen ska goras personligen och far inte undertecknas av arbetsledare eller annan

foretradare.

Ifylld och undertecknad blankett ska skickas tillbaka till kontaktpersonen hos det féretag som

besoks.

Anmalan vidarebefordras darefter till Smalandshamnar AB:s sakerhetsfunktion och ska vara

inlamnad senast 24 timmar fore besoket.

Datum:

Underskrift:

Namnfortydligande:



